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Анотація.  Були досліджені спеціалізовані безпровідні цифрові мережі. Встановлено, 

що для ефективного збору інформації про місцезнаходження об’єктів нафтогазового 
підприємства можна створити систему моніторингу на базі спеціалізованої безпровідної 
цифрової мережі LoRa. Важливою особливістю спеціалізованої безпровідної цифрової 
мережі LoRa є те, що вона може забезпечити виявлення та контроль об’єктів на відстані 
до 100 км. Елементи  спеціалізованої безпровідної цифрової мережі LoRa є компактними 
(легкими і маленького розміру), що дозволяє їх інтегрувати з практично будь-яким об’єктом 
контролю нафтогазового підприємства. Крім того, пристрої мережі LoRa можуть 
автономно працювати від невеликих батарейок понад 10 років.  
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Вступ. 
Ефективність управління будь-яким підприємством залежить від повноти 

та актуальності інформації на основі якої приймаються управлінські рішення. 
Чим більше підприємство, тим складніше забезпечити збір, обробку та надання 
для прийняття таких рішень повних та актуальних даних. Крім того, на 
швидкість та повноту збору даних впливають багато факторів. Наприклад, 
підприємства нафтогазового комплексу характеризуються тим, що велика 
кількість їх об’єктів розташована в різних віддалених районах, 
використовується широка номенклатура матеріально-технічних цінностей, 
працює різноманітне обладнання. В даний час збір інформації про наявні 
матеріально-технічні цінності та їх розташування в певний момент часу 
виконується малоефективними застарілими методами (вручну працівниками  
складів, бухгалтерій, економічних відділів та виробничих підрозділів). Тому 
одним із важливих завдань забезпечення ефективної роботи підприємств 
нафтогазового комплексу є розробка систем ефективного збору інформації про 
наявні матеріально-технічні цінності та їх розташування в певний момент часу 
[1]. 

Основний текст. 
В різних сферах діяльності людини в даний час широко використовуються 
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різні спеціалізовані комп’ютерні мережі (в тому числі і бездротові) [1-9].  
За результатами здійсненого аналізу існуючих бездротових 

спеціалізованих цифрових мереж встановлено, що для ефективного збору 
інформації про місцезнаходження об’єктів нафтогазового підприємства можна 
створити систему моніторингу на базі спеціалізованої безпровідної цифрової 
мережі LoRa [10-12]. 

Мережа LoRa (Long Range) розроблена в 2015 році і підтримується 
організацією LoRa Alliance. 

LoRa Alliance є відкритою, некомерційною асоціацією членів, які 
вважають, що епоха IoT (Internet of Things) вже наступила.  

Відмінною рисою спеціалізованої безпровідної цифрової мережі LoRa є те, 
що вона працює на відстані до 100 км. Крім того вузли мережі LoRa мають 
дуже низьке енергоспоживання і можуть працювати від однієї батарейки АА 
понад 10 років.  

Мережа LoRa має топологію зірки.  
Шлюзи мережі LoRa підключаються до мережевого сервера через 

стандартні IP-з’єднання. Зв'язок між кінцевими пристроями і шлюзами 
здійснюється на різних частотах і відповідно на різних швидкостях передавання 
даних. Вибір швидкості передавання даних є компромісом між дальністю 
зв'язку і тривалістю повідомлення. Завдяки використанню технології 
розширення спектру, можна реалізувати зв’язок з різними швидкостями 
передавання даних на різних каналах, які не заважають один одному і 
створюють набір “віртуальних” каналів для збільшення пропускної здатності 
шлюзу. Загалом мережа LoRa підтримує швидкості передавання даних в 
діапазоні від 0,3 кбіт/с до 50 кбіт/с (в залежності від дальності зв’язку) .  

Для того, щоб максимально збільшити термін служби батареї кінцевого 
пристрою і загальної пропускної здатності мережі, мережевий сервер LoRa 
керує швидкістю передавання даних і вибором радіочастот для кожного 
кінцевого пристрою окремо за допомогою системи адаптивної швидкості 
передавання даних. 

Основні характеристики мережі LoRa відображені в таблиці 1. 
 

Таблиця 1 
Основні характеристики спеціалізованої безпровідної мережі LoRa 

Назва характеристики Характеристика 
Базова технологія IEEE 802.15.4g 
Діапазон дії до 100 км 
Швидкість передавання даних від 0,3 кбіт/с до 50 кбіт/с 
Частота передавання даних до 1 ГГц 
Модуляція широкосмугові лінійні FM-імпульси 

(збільшенням частоти або її зменшенням 
за певний період кодують інформацію, 

що передається) 
Термін роботи кінцевого давача 
(пристрою) від однієї батарейки АА 

більше 10 років 
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Назва характеристики Характеристика 
Топологія зірка 
Шифрування повідомлень AES128 
Кількість вузлів на один шлюз тисячі вузлів 
 

Датчики мережі LoRa добре підходять для відправки невеликих обсягів 
даних, таких як, наприклад, координати GPS об’єкту контролю. Датчики 
використовують ключі AES128 для шифрування повідомлень, що практично 
унеможливлює фальсифікацію і несанкціонований перегляд повідомлень. 

 
Висновки. 
Були досліджені спеціалізовані безпровідні цифрові мережі. Встановлено, 

що для ефективного збору інформації про місцезнаходження об’єктів 
нафтогазового підприємства можна створити систему моніторингу на базі 
спеціалізованої безпровідної цифрової мережі LoRa. 

Важливою особливістю спеціалізованої безпровідної цифрової мережі 
LoRa є те, що вона може забезпечити виявлення та контроль об’єктів на 
відстані до 100 км. Елементи  спеціалізованої безпровідної цифрової мережі 
LoRa є компактними (легкими і маленького розміру), що дозволяє їх 
інтегрувати з практично будь-яким об’єктом контролю нафтогазового 
підприємства. 

Ще однією позитивною характеристикою є те, що пристрої мережі LoRa 
можуть автономно працювати від невеликих батарейок понад 10 років. 
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Abstract. Specialized wireless digital networks were investigated. It is established that for the 

effective collection of information on the location of objects of oil and gas enterprises, it is possible 
to create a monitoring system based on the LoRa specialized wireless network. An important 
feature of LoRa's specialized wireless network is that it can provide detection and control of objects 
at distances up to 100 km. Elements of the LoRa Wireless Wireless Network are compact 
(lightweight and small), which allows them to integrate with virtually any object of control of the oil 
and gas company. In addition, LoRa network devices can operate autonomously from small 
batteries up over 10 years old. 
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