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Аннотация. В работе рассмотрены основные информационные риски, основные 
этапы проверки ИТ-инфраструктуры и международные стандарты по проверке и защите 
информационных технологий; представлены модели и схемы алгоритмов, основанные на 
использовании основного контроля информационных технологий, организационных 
мероприятиях, разработанной документарной политики для минимизации информационных 
рисков и снижению компенсаций за ущерб от их наступления; дана классификация в 
зависимости от типа угроз, от механизма воздействия, которая выявляет риски. 
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На сегодняшний день руководство любых предприятий опасается за 
конфиденциальность своих данных. Наличие определенной системы защиты 
информации – это залог успешного развития и существования 
конкурентоспособной компании. 

Чтобы получить данные о текущем состоянии защищенности информации 
специалисты различных уровней проверяют такую информацию на физическую 
доступность, конфиденциальность, полноту, а также достоверность. На 
сегодняшний день не существует специализированной литературы, которая 
описывает, как именно должны выполняться методики по управлению 
информационной безопасностью. Отсутствуют определенные алгоритмы, 
инструменты, предоставляющие возможность оперативно определять 
проблемные места в системе безопасности. Их наличие на любом предприятии 
позволило бы достичь определенных результатов по управлению 
информационными рисками. 

Для того, чтобы управлять информационной безопасностью, необходимо 
знать основные стандарты безопасности, которые используются аудиторскими 
компаниями при проверке. Информация должна быть защищена по нескольким 
критериям. Проверку нужно проводить в несколько этапов. На рисунке 1 
представлены основные этапы проверки ИТ-инфраструктуры.  
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Рис. 1. Основные этапы проверки ИТ-инфраструктуры 
 
За основу предлагается взять следующие стандарты и библиотеки: 
− Audit Framework 3rd Edition (ITAF); 
− Control Objectives for Information and Related Technologies (CobiT); 
− International Professional Practice Framework (IPPF); 
− Sarbanes-Oxley Act (SOX); 
− Infrastructure Library (ITIL). 
Отношения между компонентов можно представить с помощью кругов 

Эйлера (диаграммы Венна), которые представлены на рисунке 2. 
 

 
Рис. 2. Модель взаимосвязи компонентов 

 
Из рисунка 2 видно, что все стандарты и методологии информационной 

безопасности имеют общие компоненты, следовательно совместное их 
использование поможет наилучшим образом разработать систему управления 
информационными рисками и предотвращения ИТ угроз. 
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Систему по управлению информационными рисками и предотвращению 
ИТ угроз представим в виде схемы связей и отношений на рисунке 3. 

 

 
Рис. 3. Схема связей и отношений в системе управления 

информационными рисками и предотвращения ИТ угроз 
 

Основываясь на выше представленных данных, введем общий алгоритм 
методики (рисунок 4). Он включает основные этапы работ, которые направлены 
на выявление уязвимостей. Сама методика может быть описана в текстовой 
форме, используя контрольные точки. Каждой точке необходимо обозначить 
основные параметры: 

− название контрольной точки; 
− описание (текущее состояние); 
− норма контрольной точки; 
− нарушения или отклонения, имеющиеся у контрольной точки; 
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− предложения по улучшению состояния контрольной точки. 
Нормы контрольных точек, предложения по улучшения состояния 

складываются из международных стандартов и правил, а также лучших средств 
защиты, описанных ранее. 

 
Рис. 4. Модель системы управления 

 
Полученная модель связывает между собой показатели со всех средств 

защиты. 
Используя формулу расчета (формулы 1 и 2) общего состояния ИТ 

компонент организации установим общую эффективность контрольных точек, 
которая наблюдается на данный момент. 

                               ,                                          (1)  

                                 ,                                        (2) 
где  – общее состояние ИТ компонент организации, 
        – оценка важности контрольной точки, 
        – оценка текущего состояния контрольной точки. 
Введем классификацию общего состояния ИТ компонент: 
−  – высокая подверженность ИТ рискам и угрозам; 



Modern scientific researches                                                                                                             Issue 6/ Part 1 

 ISSN 2523-4692                                                                                                                                       www.modscires.pro 10 

−  – существует вероятность ИТ рисков и угроз; 
−  – низкая вероятность возникновения ИТ рисков и угроз. 
При показателе  руководству предприятия необходимо 

пересмотреть политику видения бизнеса в сфере ИТ и использовать 
разработанную систему управления информационными рисками и 
предотвращения ИТ угроз как внутреннюю политику по организации и защите 
ИТ. 

После ряда мероприятий необходимо произвести повторную оценку, 
чтобы установить насколько совершенные действия были эффективны.  

Если же у руководства организации не хватит самостоятельных сил для 
решения сложившейся ситуации, рекомендуется пригласить 
квалифицированных специалистов, чтобы они помогли установить высокий 
уровень защищенность ИТ объектов организации с помощью разработанной 
системы управления информационными рисками и предотвращения ИТ угроз в 
качестве универсальной модели, как должна соблюдаться политика 
информационной безопасности. 
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Abstract. The paper discusses the main information risks, the main stages of testing IT 

infrastructure and international standards for the verification and protection of information 
technology; models and schemes of algorithms based on the use of basic control of information 
technologies, organizational measures, developed documentary policies to minimize information 
risks and reduce compensation for damage from their occurrence; a classification is given 
depending on the type of threats, on the mechanism of influence, which reveals risks. 
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